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扩展验证(EV) SSL 
/ TLS简介

直接在浏览器中显示HTTPS和经
过验证的企业品牌标识，向访问者
表明您的网站是安全的，并且实际
上是由您的公司运营的

WHITE PAPER

mailto:sales@globalsign.com
http://www.globalsign.com/


扩展验证(EV) SSL / TLS简介

2

WHITE PAPER

目录
简介 .................................................................................................................................... 3

密码并不意味着安全............................................................................ 3

身份的重要性 ............................................................................................................. 4

EV SSL证书....................................................................................................................... 4

OV SSL证书...................................................................................................................... 5

结论:谁应该使用EV SSL?............................................................................................. 5



扩展验证(EV) SSL / TLS简介 WHITE PAPER

简介
SSL/TLS1, https背后的加密协议，对于网站来说不再是一
件好事。网站访问者期待看到网站地址栏上的一个挂锁，
主流浏览器已经宣布计划将所有HTTP网站标记为不安全。
所有迹象都表明SSL是任何运营网站的必备工具。

密码并不一定意味着安全
虽然SSL使用的增加通常是一件好事——更多的加密等于
更高的安全性，对吗?-网络钓鱼和其他恶意网站已经开始
利用这种“挂锁=安全”的心态，通过安装低保证SSL证书来
显示合法和安全。

实际上，这些低级证书只能确保所有者实际操作了这个域
名(因此才有了域名验证[DV] SSL证书)，这使得这些类型
的证书相当容易获得——恶意者只需要注册一个域名并展
示管理控制。例如，运营钓鱼网站“paypall.com”的人只需
要证明他们拥有该域名。没有对网站背后的实体进行验证，
因此证书中没有包含任何身份信息供网站访问者查看。

大多数颁发SSL证书的公共证书颁发机构(CAs)都有适当
的检查来捕获这种类型的不良行为，并防止钓鱼者为此目
的获取SSL，但是免费SSL服务的兴起，往往没有资源进
行这些类型的检查，使钓鱼者很容易溜走。

所有这些都是在说，网站安全不仅仅是加密。越来越重
要的是你的品牌身份——证明你的网站是合法的而不是
钓鱼网站。

在这篇白皮书中，我们讨论了将您的企业身份放在网站
前端和中心位置的重要性，以及如何使用扩展验证(EV) 
SSL实现这一点。

1虽然SSL协议已经被弃用，应该使用TLS协议，但大多数人都熟悉SSL这个术语，所以我们在这里只是为了简单起见使用它。使
用我们免费的SSL配置检查器来查看你是否使用了正确的协议。在我们相关的博客中了解更多关于SSL和TLS之间的区别。

3

SSL的类型

SSL有三个保证级别。虽然这三个级
别都对服务器和客户端之间的通信进
行加密，但它们在证书中包含多少身
份信息以及如何在浏览器中显示方面
有所不同。

域名验证(DV) –域名的管理控制是唯
一需要验证的东西。证书中没有验证
或包含网站背后的公司信息。

组织验证 (OV) –组织的身份会被审查
并包含在证书中，但不会显示额外的
浏览器UI。

扩展验证(EV) –对组织进行严格的身
份验证，浏览器会在URL中显示组织
名称。

https://globalsign.ssllabs.com/
https://globalsign.ssllabs.com/
https://globalsign.ssllabs.com/
https://www.globalsign.com/en/blog/ssl-vs-tls-difference?utm_campaign=PDF&utm_medium=datasheet&utm_source=internal
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身份的重要性
即使网站使用SSL加密，单凭这一点并不意味着它是安全
的。如上所述，它可能是一个使用廉价、低可信度证书来
看起来安全和可信的钓鱼网站。

然而，当你将加密和身份结合起来时，欺骗网站就变得
更加困难了。除了上面提到的DV之外，还有两种证书类
型将身份与域绑定，即扩展验证(EV)证书和组织验证
(OV)证书。为取得EV和OV证书，签发证书的核证机关
会检查申请人使用某一特定域名的权利，并对机构进行
审查，以证明域名持有人的身份。

EV SSL证书
除了启用HTTPS和加密数据传输，EV证书还允许网站
背后的组织向网站访问者展示其经过验证的身份。EV证
书为网站所有者通过EV指南(由CA/浏览器论坛批准的一
套审查原则和政策)中定义的全面、全球标准化的身份验
证过程提供了更有力的保证。

EV证书身份验证过程要求申请人证明域名的专有权，
确认其合法、运营和物理存在，并证明实体已授权颁发
证书。

典型的EV SSL审核过程

EV SSL浏览器显示
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OV SSL 证书
虽然OV证书也需要一些身份证明(虽然不如EV证书那
么多)，但它们不像EV证书那样受欢迎，因为身份信息
不会直接显示在地址栏中，而且它们会得到与DV证书
相同的浏览器处理(例如标准挂锁和HTTPS)。为了查看
身份信息，网站访问者需要查看证书的详细信息，这个
过程因浏览器而异。

结论:谁应该使用EV SSL?
EV SSL证书将您经过验证的品牌身份放在网站的中心
位置，应该在所有需要身份保证、可见信任和强加密的
应用程序中使用。

经常遭受钓鱼攻击的知名网站，如大品牌、银行或金融机
构，应该对所有面向公众的网站使用EV SSL证书，但任
何收集和交易数据、登录或在线支付的网站也可以从这种
更高级别的SSL中受益。数字商务依赖于信任，通过让网
站加密和网站背后的人都很容易看到，EV证书帮助访问
者决定是否信任它。

关于 GlobalSign

GlobalSign是全球领先的可信身份和安全解决方案提供商，使全球的企业、
大型企业、云服务提供商和物联网创新者能够确保在线通信的安全，管理
数百万已验证的数字身份以及自动化认证和加密。其大规模公钥基础设施
(PKI)和身份解决方案支持数以亿计的服务、设备、人和物组成的万物互联
(IoE)。
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