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认证标志证书
增强品牌信任和电子邮件安全

在不断发展的在线通信领域，电子邮件仍然是全球企业的重要渠道。然
而，在合法通信的同时，网络钓鱼、欺骗和品牌冒充等严重威胁也继续
给公司收件箱造成困扰。验证标志证书（VMC）是一种功能强大的解决
方案，可同时提高电子邮件安全性和品牌声誉。

特点 &优势
认证

为电子邮件发件人提供身份

验证，确保电子邮件来源合

法

可见性

通过脱颖而出和提高点击率

来帮助增加您的可见性

什么是认证标志证书？
认证标志证书（VMC）是由证书颁发机构（CA）颁发的数字证书，用于验证
徽标所有权。组织在获得 VMC 之前必须将其徽标注册为商标。VMC 可验
证贵组织是品牌徽标的合法所有者。使用带有 VMC 的徽标有助于防止垃
圾邮件发送者和其他恶意用户使用他们并不拥有的品牌徽标。注册商标的
徽标更难欺骗或伪造，因为它已通过商标组织的验证。

诚信与信任

通过向收件人发出发送者已被

验证且电子邮件未被篡改的信

号，增强电子邮件通信的可信

度。

钓鱼保护

通过帮助收件人区分真实

电子邮件和欺诈电子邮

件，降低钓鱼攻击的风险

电子邮件送达率

通过向电子邮件提供商发出信

号，表明电子邮件来自经过验

证的来源，从而提高电子邮件

投递率。

VMC替换首字母或未识
别的图像，确保收件人

能够轻松识别您的品牌

并找到您的信息。
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显著提升您的品牌形象和电子邮件参与度

用于电子邮件通信的 VMC提供了一系列好处，主要集中在增强信任、降低安全风险、改善送达率、保护品牌声
誉、确保合规性和提升用户体验。它们在确保电子邮件通信安全和减轻与网络钓鱼和电子邮件欺诈相关的风险方
面发挥着关键作用。

增强可信度: 在电子邮件通信中拥有经过验证的标记证书有助于接收者信任该电子邮件确实来自声称的发

件人，并且在传输过程中没有被篡改。这在电子邮件诈骗的背景下尤其重要，恶意行为者通常会冒充合法
实体。

降低钓鱼攻击风险验证标记证书向电子邮件接收者发出信号，表明发件人已通过可信授权机构的验

证。这降低了接收者成为钓鱼攻击受害者的可能性，因为他们可以自信地区分真实电子邮件和欺诈邮
件。

提高电子邮件送达率: 电子邮件服务提供商可能会优先处理带有 VMC 的发件人的电子邮件，因为这些发件
人被视为更合法和可信。这可以导致更好的电子邮件送达率，确保重要的通信能够送达收件人的收件箱，而
不是被过滤为垃圾邮件。

保护品牌声誉: 对于企业和组织来说，在电子邮件通信中拥有 VMC
有助于保护他们的品牌声誉。这表明了对安全和真实性的承诺，让
客户和利益相关者放心，携带经过验证标志的电子邮件确实来自

合法来源，并受到信任。

遵守安全标准: 在某些行业或地区，遵守安全标准
如 DMARC（基于域的邮件身份验证、报告和一致
性）是强制性的。使用验证标记证书帮助组织满足
这些标准，包括 BIMI，这确保他们的电子邮件通
信是安全的并符合行业法规。

增强用户体验 : VMC可以通过增强对电子邮件通
信真实性的信心来提升积极的用户体验。收件人
更有可能参与并对他们信任的电子邮件采取行动，

从而实现更好的整体沟通结果。
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工作原理

VMC遵循 “信息标识品牌指示器”（BIMI）工作，这是一种新兴的电子邮件标准，可让您在电子邮件信息旁
显示您的徽标。下面我们将重点介绍其典型工作方式：

1 发件人验证: 该过程始于发件人（通常是组织或个人）
向可信的证书颁发机构（CA）或电子邮件验证提供商
申请认证标志证书。CA通过各种验证方法（如域名所
有权验证、法律实体验证或其他方法）验证发件人的
身份。

4 展示认证标记: 发件人的域名可以将认证标记证书作为
电子邮件头或元数据的一部分与电子邮件消息一起包

含。电子邮件客户端和提供商可以使用这些信息在收件
人的收件箱中在发件人的姓名或电子邮件地址旁边显示

一个视觉指示，例如认证标记或徽章。

5

6

收件人验证: 当收件人收到电子邮件时，他们的电子邮
件客户端或提供商会检查是否存在验证标记证书，并根

据该证书验证发件人的身份。如果发件人已通过验证，
电子邮件客户端可能会显示视觉指示，以表明该电子邮

件来自受信任的来源。

2

3

证书签发: 一旦发件人的身份得到验证，CA就会
为发件人的域名签发认证标志证书。该证书可作
为发件人真实性的证明，并由 CA进行数字签
名，以确保其完整性。

用户体验: 经过验证的标记或徽章的存在帮助接收者
迅速识别来自经过验证发件人的合法电子邮件，从而

降低成为网络钓鱼攻击或欺诈电子邮件受害者的风

险。它通过增强对电子邮件通信真实性的信心，提高
了整体用户体验。

电子邮件认证 : 当发件人发送电子邮件时，电子邮件
消息通常使用加密方法进行签名，例如域名密钥识别

邮件（DKIM）或发件人策略框架（SPF）。这些认证
机制有助于验证电子邮件是否来自声称的发件人域，

并且在传输过程中未被更改。

要实施认证标志证书，您必须部署DMARC，拥有格式为 .SVG的商标徽标，并创建BIMI记录。我们与Valimail建立
了合作伙伴关系，他们专门从事自动DMARC，可以帮助您实施VMC。

使用 Valimail部署 DMARCl

联系您当地的团队 –请访问
https://www.globalsign.cn/company/contact

关于 GlobalSign
作为世界上根基最牢固的证书颁发机构之一，GlobalSign是可信身份和安全解决方
案的领先提供商，可帮助全球组织、大型企业、云服务提供商和物联网创新者进行
安全的在线通信、管理数以百万计的经过验证的数字身份并自动进行身份验证和加
密。该公司的大规模 PKI和身份解决方案为物联网中的数十亿服务、设备、人和物
提供支持。GMO GlobalSign是日本 GMO Cloud KK和 GMO Internet Group的子
公司，在美洲、欧洲和亚洲设有办事处。
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